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О чём речь?

Электронная таблица (Spreadsheet) – это прикладное программное 

обеспечение, предназначенное для обработки данных в табличном виде

Приложение электронных таблиц (ПЭТ, spreadsheet application) – файл, 

разработанный в среде MS Excel, представляющий собой приложение для 

автоматической обработки данных, используемый для осуществления 

стандартных вычислений одним или несколькими пользователями.

Для простых приложений также используется термин Шаблон вычислений (spreadsheet template)
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Нормативные ссылки и рекомендации

• Good Manufacturing Practice (Annex 11: Computerised Systems)

• ISPE “GAMP 5 A Risk-Based Approach to Compliant GxP Computerized Systems”

• General European OMCL Network (GEON) QUALITY MANAGEMENT DOCUMENT PA/PH/OMCL (08) 87 

R6 VALIDATION OF COMPUTERISED SYSTEMS ANNEX 1 – VALIDATION OF EXCEL SPREADSHEETS

• DFS/ORA Laboratory Information Bulletin No. 4317 

Spreadsheet Design and Validation for the Multi-User Application for the Chemistry Laboratory

• DFS/ORA Laboratory Information Bulletin No. 4349

Spreadsheet Design, Verification and Validation, Use and Storage of Single-User Workbook Files in 

the US FDA Laboratories

а теперь ещё и все документы по Data Integrity



GMP ЕАЭС Приложение 11

• Применение компьютеризированной системы должно быть валидировано, информационно-

технологическая инфраструктура должна пройти квалификацию

• Весь персонал должен иметь соответствующую квалификацию, уровень доступа и нести 

определенную ответственность для выполнения возложенных на него обязанностей.

• Валидационная документация и отчеты должны охватывать соответствующие стадии 

жизненного цикла компьютеризированной системы

• Спецификации требований пользователя должны описывать необходимые функции 

компьютеризированной системы на основе документально оформленной оценки рисков и 

влияния с точки зрения соблюдения Правил. Требования пользователя должны 

прослеживаться на протяжении всего жизненного цикла компьютеризированной системы
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Типы создаваемых файлов (GAMP 5 appendix S3)

тип назначение уровень

Disposable spreadsheets «одноразовые» таблицы 
калькулятор

Spreadsheets Retained as 

Documents

таблицы как документы 
текстовый редактор

Spreadsheets as Databases таблицы как базы данных 
хранилище данных

Template Applications шаблонные решения для 

анализа данных 
среда разработки
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Решаемые задачи (Template Applications)

• Расчёты в химическом анализе

• Расчёты при валидации аналитических методик

• Расчёт технологических параметров

• Расчёты при валидации процессов

• Расчёты при калибровке, поверке

• Построение контрольных карт

и на самом деле многое другое…



GAMP 5

• A. простой шаблон для арифметических 

вычислений

• B. электронная таблица посещаемости 

обучения

• C. база данных для анализа токсикологических 

исследований

• D. таблица для статистического анализа 

клинического исследования с макросами VBA

• E. таблица для статистического анализа 

производственных данных с целью 

статистического контроля параметров 

процесса

• F. база данных, отслеживающая размещение 

напечатанных этикеток



GAMP 5

Категория Описание

1 - Infrastructure Software ОС, БД, статистические пакеты, электронные таблицы 

(но не приложения на их основе)

3 - Non-Configured Product Стандартные приложения, которые не могут быть 

настроены, либо настройка выбором из вариантов по 

умолчанию

4 - Configured Product Настраиваемые программные продукты, имеющие 

стандартные интерфейсы и функции, но которые 

позволяют настраивать индивидуальные параметры и 

процессы

5 - Custom Application Системы или подсистемы, разработанные для 

удовлетворения конкретных (специфических) 

потребностей компании
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GAMP 5 (appendix S3)

A spreadsheet application that employs 

custom macros or sophisticated or nested 

logic or lookup functions

Макросы, сложная или вложенная 

логика, поисковые функции

A spreadsheet template requires the user to 

input tablet strength, so that the application 

automatically branches to different cells to 

use strength-specific calculations based on 

this initial input

Статистические и логические 

функции, конфигурирование путем 

ввода опорных значений

A template is used by analysts in a laboratory 

to do a routine calculation of averages and 

standard deviations of experimental results. 

Простой шаблон расчёта, только 

арифметические операции, нет 

конфигурирования 

The product on which the application is built Само приложение
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GAMP 5 Категории  и формулы

Категория Примеры формул

3

=СРЗНАЧ(M15:M18) – простая функция

=СТАНДОТКЛОН.В(M15:M18) – простая функция

=A15*(1-B2/100)*B3*B15*B4*B5/B6/B7/C15/D15 – арифметические операции

4
=СТЬЮДЕНТ.ОБР.2Х(C29;C30) – статистическая функция с параметрами

=ЕСЛИОШИБКА(СРЗНАЧ(M15:M18);”-”) – простая логическая функция

5

=ЕСЛИ(И(C38<=C8;C38>=C7);"в пределах нормы";"выход за пределы нормы")

– вложенные логические функции

=ВПР(A3;E8:I20;4;) – поисковая функция
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GAMP 5 Категории  и формулы

Точный поиск Неточный поиск

=ВПР(A3;E8:I20;4;)

=ВПР(A3;E8:I20;4;0)

=ГПР(A3;E8:H12;4;ЛОЖЬ)

=ПОИСКПОЗ(J9;J12:J24;0)

=ПРОСМОТРX(J9;J12:J24;N12:N24;”-”;0)

=ПРОСМОТР(J9;J12:J24)

=ВПР(J9;J12:O24;5)

=ВПР(J9;J12:O24;5;1)

=ГПР(A3;E8:H12;4;ИСТИНА)

=ПОИСКПОЗ(J9;J12:J24)

Вернет значение только при наличии точного 

совпадения

Функция всегда вернет значение (максимально 

близкое, не всегда корректное)

Результат не чувствителен к сортировке Результат чувствителен к сортировке
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Категории  и формулы - резюме

3 категория 4 категория 5 категория

Производим арифметические 

вычисления
+ + +

Используем функции с 

параметрами
+ +

Используем сложную логику +

Используем макросы +

Объём валидации IQ, PQ IQ, OQ, PQ IQ, OQ, PQ, SCR
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Разработка

Жизненный цикл ПЭТ

Запрос от пользователя 

(URS)

Ответ разработчика

(FS, TS)

Создание ПЭТ

Оценка результата 

(SCR, TM)

Проверка эксплуатации

(PQ)

Проверка функционирования 

(OQ)

Проверка конфигурации 

(IQ)

Проверка документации 

(DQ)

Техническая поддержка

Выявление отклонений / 

необходимость изменений

Ревалидация

Валидация Эксплуатация
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Этапы валидации и документация

Что? Соответствие чему?

DQ документация

IQ конфигурация TS

OQ функционал приложения FS, URS

PQ эксплуатация в реальных условиях URS

1

5
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Документы «До…»

URS – спецификация пользователя – что нужно?

FS – функциональная спецификация – как это возможно?

TS – техническая спецификация – что для этого понадобится? 

SCR - обзор кода – что получилось?

TM – матрица прослеживаемости – всё ли учтено?
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Взаимосвязь URS и FS

URS (что?) FS (как?)

Назначение Результат работы приложения Характер выполняемых действий

Входящие данные Какие, кем Проверка корректности

Вычисления Формулы Функции Excel

Результаты Список необходимых Формат вывода

Защита Кто, какой уровень Как, каким образом

1

7
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Общая структура URS

• Название и предполагаемое месторасположение файла

• Назначение 

• Перечень входящих данных 

• Перечень формул и вычисляемых величин

• Перечень результатов расчетов и обработок 

• Критерии приемлемости, оценка результатов

• Дополнительная информация 

• Формат вывода результата 

• Целостность данных

• Распределение полномочий
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Пример URS

Входящие данные, тип данных, способы ввода
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Пример URS

Нумерация требований
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Пример URS

Описание защиты на пользовательском уровне
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Общая структура FS

• Название, месторасположение файла (а также, при необходимости – вспомогательных файлов)

• Назначение и функционал приложения 

• Организация исходных (входных) данных

• Формулы URS, взаимосвязь с MS Excel

• Критерии приемлемости, оценка результатов

• Цветовое кодирование, условное форматирование

• Организация результирующих данных

• Графические элементы 

• Средства проверки значений 

• Элементы управления 

• Модификация пользовательского интерфейса

• Программные процедуры

• Защита и порядок допуска к работе с приложением
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Пример FS

Общее описание структуры файла, перечень и назначение программных модулей
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Пример FS

Описание отдельных элементов
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Пример FS

Модификация пользовательского интерфейса, описание защиты
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Общая структура TS

• Операционная система

• Версия Excel

• Разрядность ОС и Excel

• Язык и региональные настройки

• Расширения имён файлов

• Необходимость дополнительного ПО, надстроек

• Необходимость дополнительного оборудования (например, принтер)
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Проблемы версии – где искать информацию о совместимости?

Встроенный инструмент – Проверить совместимость – позволяет определить не только факт, 
но и характер проблемы совместимости с более старыми версиями
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Проблемы языка и региональных настроек

= ЯЧЕЙКА("имяфайла";A1)

= ТЕКСТ(ТДАТА();"ДД.ММ.ГГГГ чч:мм")

= ТЕКСТ(K21;"0,"&ПОВТОР(0;J21))

Функции, содержащие аргументы в виде текста, по умолчанию не поддерживают 

разные языки и региональные надстройки

RU EN
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Проблемы разрядности

Разрядность имеет значение, например, при использовании в коде оператора Declare
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SCR (обзор кода)

• Структура ПЭТ

• Перечень имен

• Формулы

• Код VBA

• Код Xml (RibbonX – с версии 2007)

• Код M (PQ – с версии 2016)

а также код DAX, SQL, формулы вычисляемых полей, условного форматирования и т.д.
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Документирование содержимого файла для обзора кода (SCR)

• Для документирования формул - печать файла в режиме отображения формул;

• Для отображения связей между ячейками - печать файла в режиме отображения влияющих ячеек, 

зависимых ячеек;

• Для документирования кода VBA - печать содержимого программных модулей;

• Для отображения отдельных типов ячеек (с формулами, незаблокированными и т.п.) -

использование инструмента Print Screen в сочетании с инструментом «Найти и выделить»;

• Для автоматического формирования перечней листов, формул, использованного условного 

форматирования - использование специальной надстройки Excel –

Inquire add-in (MS Excel 2013 Professional plus и выше) или стороннего ПО (например, PUP 7.2)
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Документирование содержимого файла - Inquire

• Анализ книги – подробный отчет о книге и её структуре

• Отображение связей книги - карта зависимостей, образованных соединениями между 

файлами

• Отображение связей листа

• Отображение связей ячейки

• Сравнение двух книг - позволяет просмотреть различия между двумя книгами по ячейкам

Управление паролями нужно для документирования защищённых документов
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Inquire Анализ книги Общий вид отчёта

Возможно получение полной информации о структуре книги – число и параметры 
листов, формулы в общем виде и по категориям, атрибуты ячеек по категориям и т.д.
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Inquire Анализ книги Выгрузка в файл

Полный перечень формул в книге, с указанием листа и адреса каждой ячейки
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Inquire Анализ книги Выгрузка в файл

Перечень незаблокированных ячеек с содержимым

В конкретном примере имеем подтверждение отсутствия незаблокированных ячеек с формулами
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Inquire Отображение связей листа

Отображение взаимосвязей отдельных листов в пределах книги
В конкретном примере видно, что лист «справка» не связан с другими листами, связи с листом «Результат» 
односторонние

?

?
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Inquire Сравнение версий

Сравнение версий позволяет определить не только факт наличия, но и характер изменений по категориям. 
В конкретном примере видно, что были добавлены строки в таблицу параметров, изменено две формулы
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Общие требования к ПЭТ (пример)

• Корректное расположение файла, назначенные допуски

• Стандартная структура рабочей книги

• Стандартный интерфейс взаимодействия, формы ввода и вывода

• Прозрачность расчётов

• Однозначная интерпретация результата

• Защищённость
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Стандартная структура файла
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Стандартная структура файла

Листы, доступные пользователю:

Лист общей информации – назначение файла, разработчик, дата создания, дата последнего изменения, текущая 

версия, описание структуры файла, правила работы с ним, условные обозначения, основные соглашения, 

формулы, критерии; 

Лист исходных данных – форма ввода переменной информации;

Лист результата – форма вывода результата расчётов и заключения
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Стандартная структура файла

Листы, доступные только разработчику:

Лист расчётов – содержит все расчёты, с детализацией и комментариями

Лист параметров – содержит переменную информацию, которая не изменяется от расчёта к расчёту для данного объекта 

(параметры, определённые ФСП, ГФ и т.п.), здесь же находятся перечни для выпадающих списков, таблицы подстановки и 

т.п.
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Вертикальный модульный дизайн

• Информация в файле должна располагаться компактно (например, ширина 

рабочей области не шире экрана с разрешением 1366х768)

• Формы ввода и вывода следует разделить на смысловые блоки 

(информация по РСО, по градуировке, по пробе и т.п.)

• Расчёты следует располагать вертикально или в виде таблицы. 

• Ячейка должна ссылаться на соседние или верхние, но не нижние 

ячейки
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Прозрачность расчётов

• Не следует использовать сложные формулы. Сложные вычисления, если это 

возможно, разделяют на несколько этапов и каждый помещают в отдельную ячейку;

• Возле каждой ячейки с формулой целесообразно поместить комментарий с 

указанием её назначения;

• Не использовать константы в формулах, необходимо вынести их в отдельную ячейку 

на лист параметров расчёта;

• Для большей ясности, где это возможно, используют именованные диапазоны. 



44

Однозначная интерпретация результатов

• Результаты вычислений представляют в виде числовых значений и текстовых 

комментариев

• Числовые значения должны содержать заданное число десятичных знаков, 

желательно указать размерность

• Текстовый комментарий должен быть развернутый

• Текст дополняют условным форматированием (принцип «светофора», цветовое 

кодирование должно быть описано на листе справки);

• Сообщения об ошибках MS Excel заменить на текст, поясняющий характер ошибки 
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Прозрачность расчётов и однозначная интерпретация

Пример организации листа с расчётами – все промежуточные вычисления находятся в отдельных ячейках, 
их назначение документировано
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Простота использования

• Ручной ввод должен быть минимизирован

• Проверка вводимых значений

• Использование выпадающих списков

• Использование элементов управления (полоса прокрутки, флажок, 

переключатель и т.д.)

• Блокировка «копипаста» (и иных «горячих клавиш»)
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Форма ввода

1. Логотип Общества в левом верхнем углу

2. Название приложения и текущая версия в 

правом верхнем углу

3. Лента содержит только необходимый 

функционал

4. Скрыта строка формул

5. Модули исходных данных и результатов

6. Ячейки ввода и вывода имеют определённое 

форматирование

7. Ячейки ввода и вывода имеют подписи

8. Ячейки ввода снабжены подсказками

9. Пользователю доступен ограниченный список 

листов

10.Лишние ячейки скрыты, рабочее поле не шире 

экрана
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Форма вывода

Форма вывода содержит всю введённую переменную информацию, результаты вычисления, заключение

Также видно кто, когда и из какого файла осуществил печать
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Защита

• Защита на уровне входа в файл;

• На уровне рабочей книги – защита структуры паролем;

• На уровне рабочего листа – пользователь имеет доступ только к ячейкам переменной информации и элементам 

управления (доступ к остальным ячейкам защищен паролем);

• Защита диапазонов на листе (разные уровни допуска);

• Сокрытие листов, предназначенных для разработчика

• На уровне программного модуля – защита паролем;

• Предотвращение сохранения изменений в файле приложения путем прерывания процедуры сохранения с 

запросом пароля администратора;

• Ограничение функционала – CustomUI

• Ограничение доступа на уровне папок

• Защита от разработчика
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VBA

В рамках разработки ПЭТ полезно:

• Идентифицировать пользователя при открытии файла

• Проверять корректность расположения файла

• Запрашивать пароль на сохранение файла

• Сохранять всю переменную информацию, вводимую пользователем

• Отправлять информацию на печать (или в БД) без вмешательства 
пользователя
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VBA – элементы защиты

Идентификация пользователя Запрет на сохранение Проверка расположения файла 
(какое  корректное – указано в URS)
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Custom UI (RibbonX)

Начиная с версии Excel 2007 интерфейс приложения 

был изменён. Появилась лента (Ribbon):

• Лента может быть модифицирована в каждом 

отдельном файле. 

• Существует возможность убрать все элементы 

управления, кроме необходимых

• Интерфейс может гибко изменяться в зависимости от 

прав доступа

Существует бесплатное ПО: 

• Office Custom UI Editor

• Ribbon XML Editor v 9.4
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Валидационные тесты

• соответствие системных требований 

• структура приложения

• корректность вычислений

• корректность формируемых заключений

• работоспособность цветовой индикации

• работоспособность элементов управления 

• защита приложения
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Валидационные тесты

корректность вычислений проверяют ручными расчётами, вычислениями на калькуляторе 

или с использованием стороннего ПО (STATISTICA, SPSS и т.п.);

корректность формируемых заключений и работоспособность цветовой индикации проверяют 

пороговыми тестами, содержащими данные, не соответствующие критериям

защита приложения – в рамках тестирования проверяют все заявленные уровни защиты, 

важно смоделировать использование пользователем «горячих» клавиш

элементы управления – в рамках тестирования проверяют функционирование элементов 

управления, фактически, на этом этапе происходит и проверка работы программных 

процедур 
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Внесение изменений в ПЭТ и ревалидация

• При необходимости внести изменение в ПЭТ инициируют процедуру в рамках 

управления изменениями

• Разработчик или иное лицо, наделенное полномочиями, создаёт новую версию ПЭТ и 

вносит соответствующее изменение.

• Предыдущая версию ПЭТ не уничтожают, а перемещают в архивную папку.

• После внесения изменений проводят ревалидацию ПЭТ.

• Объём ревалидации определяется характером вносимых изменений - валидационные

тесты должны охватить все функции в ПЭТ, затронутые изменением.
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РЕЗЮМЕ

• «Правильно сформулированный вопрос содержит половину ответа» - URS является 

предельно важным документом

• Успех разработки, валидации и последующей эксплуатации предопределяется 

единым системным подходом

• Не нужно бояться использовать Excel, нужно использовать все его возможности, 

чтобы соответствовать современным требованиям 

• Автоматизировать можно в том числе и работы, связанные с разработкой и 

валидацией КС
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